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1. Bakgrund

Denna riktlinje riktar sig till verksamheter inom Lidk&pings kommun som bedriver
sdkerhetskénslig verksamhet enligt sdkerhetsskyddslag (2018:585),
sikerhetsskyddsforordning (2021:955) och Sékerhetspolisens foreskrifter om
sikerhetsskydd (PMFS 2022:1). Sekretess gillande sédkerhetsskydd regleras i
offentlighets- och sekretesslagen (2009:400). Sékerhetsskydd innebér i korthet
forebyggande atgérder for att skydda Sveriges sdkerhet. Syftet &r primért att ge
skydd mot antagonistiska angrepp sadsom spioneri, sabotage, terroristbrott och
andra brott mot Sveriges sdkerhet.

2. Syfte

Arbetet med sdkerhetsskydd genomfors for att minimera risken for uppsatlig eller
oavsiktlig rojning av sékerhetsskyddsklassificerade uppgifter. Denna riktlinje syftar
till att skapa gemensam inriktning och samsyn for Lidk&pings kommuns
sikerhetsskydd samt tydliggdra ansvar och dvergripande krav. Den faststéller och
beskriver hur arbetet med sékerhetsskydd ska bedrivas inom kommunen.

Bestdmmelserna i denna riktlinje kompletteras med rutiner som nérmare beskriver
olika delar av sdkerhetsskyddsarbetet.

3. Mal

Riktlinjen ska ge verksamheter inom kommunen som bedriver sikerhetskénslig
verksambhet tydlighet kring arbetet med sdkerhetsskydd. Arbetet med
sdkerhetsskydd i Lidkopings kommun ska bedrivas samordnat, utvecklas over tid
och utvéirderas i samband med uppdatering av sékerhetsskyddsanalys och
sdkerhetsskyddsplan.

De delar av kommunen som berors ska sikerstilla att resurser och kompetens finns
tillgdngliga i den utstrackning som kravs for att uppratthélla sédkerhetsskyddet. I
riktlinjen tydliggors grundldggande vad sékerhetsskydd &r, organisation, ansvar och
vilka sékerhets- och skyddsétgiarder som kravs vid sdkerhetskdnslig verksamhet.

4. Sakerhetsskydd

Med sékerhetsskydd avses enligt sdakerhetsskyddslagen:
e Skydd av sdkerhetskénslig verksamhet mot spioneri, sabotage,
terroristbrott och andra brott som kan hota verksamheten.
e Skydd av uppgifter som ror sdkerhetskinslig verksamhet och som darfor
omfattas av sekretess enligt offentlighets- och sekretesslagen
(sékerhetsskyddsklassificerade uppgifter).

Sakerhetsskyddet ska utifran detta sérskilt beakta och forebygga:
e Informationssikerhet ska:
1. forebygga att sdkerhetsskyddsklassificerade uppgifter obehorigen rojs,
dndras, gors otillgéngliga eller forstors, och
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2. forebygga skadlig inverkan i dvrigt pa uppgifter och informationssystem
som géller sikerhetskdnslig verksamhet.

o Fysisk sikerhet ska:

1. forebygga att obehdriga far tilltrdde till omraden,
byggnader och anldggningar eller objekt dér de kan fa
tillgang till sdkerhetsskyddsklassificerade uppgifter eller
dér sikerhetskénslig verksamhet 1 dvrigt bedrivs, och
2. forebygga skadlig inverkan pa sddana omraden,
byggnader, anldggningar eller objekt som avses i 1.

Personalsiikerhet

Informations-
sikerhet

e Personalsédkerhet ska:
1. forebygga att personer som inte ar palitliga fran
sikerhetssynpunkt deltar i en verksamhet dér de kan f4 tillgang till
sdkerhetsskyddsklassificerade uppgifter eller i en verksamhet som av
ndgon annan anledning ar sékerhetskénslig, och
2. sékerstdlla att de som deltar i sékerhetskénslig verksamhet har tillrdcklig
kunskap om sikerhetsskydd.

Séakerhetsskyddslagen skyddar verksamheter som har betydelse for Sveriges
sdkerhet ur ett nationellt perspektiv. Detta innebér att manga verksamheter i en
kommun kan vara samhillsviktiga utan att de for den sakens skull anses som
sdkerhetskénsliga i sdkerhetsskyddslagens mening. Sdkerhetsskyddet méaste vara
heltdckande vilket kan innebédra 6kade kostnader, minskad effektivitet och dkad
administration.

4.1 Sakerhetskanslig verksamhet

Sakerhetskdnslig verksamhet &r en sddan verksamhet som &r av betydelse for
Sveriges sikerhet eller som omfattas av ett for Sverige forpliktande internationellt
atagande om sikerhetsskydd. Uttrycket ”Sveriges sdkerhet” tar sikte pa sidant som
ar av grundldggande betydelse for Sverige sdsom forsvaret, det demokratiska
statsskicket, rattsvdsendet och samhéllsviktiga verksamheter som dr av betydelse ur
ett nationellt perspektiv.

Enligt sikerhetsskyddslagen ska verksamhetsutovare som bedriver
sakerhetskénslig verksamhet utan drojsmél anméla detta till tillsynsmyndigheten.
Darefter tillhandahaller Sdkerhetspolisen, om det inte bedéms olampligt,
beskrivningar av dimensionerande antagonistiska forméagor (DAF) enligt PMFS
2022:1.

4.1.1 Konsekvensnivaer

Skyddsvirden som anldggningar, objekt, system, egendom, uppgifter och andra
tillgdngar ska bedomas utifran den skada en antagonistisk handling kan medfora
for Sveriges sékerhet.

Sakerhetsskyddsklassificerade uppgifter och anlédggningar, objekt, system och
egendom beddms enligt samma konsekvensnivd men med olika bendmningar.
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Konsekvens for Sveriges sikerhet Anléggningar, Sédkerhetsskydds-

objekt, system osv. [klassificerade
uppgifter

Synnerlig allvarlig skada for Sveriges [Niva A Kvalificerat hemlig

sikerhet

Allvarlig skada for Sveriges séikerhet  [Nivd B Hemlig

Inte obetydlig skada for Sveriges Niva C Konfidentiell

sdkerhet

Endast ringa skada for Sveriges Niva D Begrinsat hemlig

sikerhet

Ingen skada pd Sveriges sdikerhet

4.2 Tystnadsplikt och sekretess

For sdkerhetskénsliga verksamheter som bedrivs i offentlig regi géller
bestimmelserna i offentlighets- och sekretesslagen (2009:400).

I sdkerhetsskyddslagen finns sérskilda bestimmelser om tystnadsplikten hos
enskilda verksamhetsutovare. Personal som pa grund av sin anstéllning eller pa
annat sétt har deltagit eller deltar i sékerhetskénslig verksamhet far inte rja
sikerhetsskyddsklassificerade uppgifter. Personer som far ta del av uppgifter under
en sidkerhetsprovning far inte obehdrigen roja sdkerhetsskyddsklassificerade
uppgifter.

4.3 Sakerhets- och skyddsatgarder

Séakerhetsskyddet indelas 6vergripande i olika delar for sékerhets- och
skyddsétgirder.

4.3.1 Sakerhetsskyddsanalys

For att hitta en vél avvigd niva for sdkerhetsskyddet ska verksamhetsutovare gora
en sikerhetsskyddsanalys. Aven om verksamheten ir liten kan processen for att
genomfora och uppdatera en sdkerhetsskyddsanalys vara omfattande. Att
genomfora en sidkerhetsskyddsanalys innebér att verksamheten identifierar
sikerhetsskyddsklassificerade uppgifter och vad som i 6vrigt behdver ett
sdkerhetsskydd utifran Sveriges sidkerhet samt de hot och sérbarheter som finns
kopplade till detta. Sékerhetsskyddsanalysen ska innehélla en bedomning av vilka
sikerhetsskyddsétgirder som dr nédvéndiga. Den utgér fran konsekvenserna av
hindelse och skiljer sig darfor ndgot fran sannolikhetsbaserade analyser. Analysen
ska héllas uppdateras vid behov, minst en gdng vartannat &r.
Séakerhetsskyddsanalysen kan dvergripande sammanfattas i tre fragor:

Vad ska skyddas? Mot vad ska det skyddas? Hur ska det skyddas?

4.3.2 Befattningsanalys

Utifrén sékerhetsskyddsanalys och sérskild sdkerhetsskyddsbeddmning beslutas
vilka befattningar eller annat deltagande i den sékerhetskénsliga verksamheten som
ska inplaceras i sdkerhetsklass och vilka befattningar som ska sékerhetsprovas utan
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placering i sékerhetsklass. Bedomningen ska resultera i en forteckning over vilka
som ska delta i den sékerhetskénsliga verksamheten.

4.3.3 Sakerhetsskyddsplan

Efter att en sdkerhetsskyddsanalys ar faststdlld ska det uppréttas en
sikerhetsskyddsplan. Planen ska utifran sdkerhetsskyddsanalysen tydliggora vilka
sdkerhetsskyddsatgirder som behover vidtas. Det ska framga vilka som ansvarar
for atgérderna.

4.3.4 Sarskild sakerhetsskyddsbeddmning

Ska goras néir det ska genomforas ett forfarande dér kravet finns att upprétta ett
sdkerhetsskyddsavtal, hir kan det ocksa behdva sokas samrad med
tillsynsmyndigheten om vissa kriterier uppfylls. Det ska dven genomforas en
sdkerhetsskyddsbedomning om kommunen ska dverldta hela eller ndgon del av den
sdkerhetskénsliga verksamheten, eller egendom som har betydelse for Sveriges
sikerhet eller ett for Sverige forpliktande internationellt dtagande om
sdkerhetsskydd. Innan ett informationssystem som har betydelse for
sakerhetskénslig verksamhet tas i drift ska det genom en sdrskild
sdkerhetsskyddsbeddmning tas stillning till vilka sidkerhetskrav i systemet som é&r
motiverade och se till att sikerhetsskyddet utformas sa att dessa krav tillgodoses.

4.3.5. Fysisk sakerhet med tilltradesbegransning

Fysisk sdkerhet innebér att hindra obehoriga att fa tillgang till olika omréaden, till
exempel platser eller anldggningar dér det finns skyddsvérda uppgifter eller dir det
bedrivs verksamhet som har betydelse for Sveriges sidkerhet. Fysisk sdkerhet kan
ocksé anvindas for att forhindra terrorattentat samt skydda personer eller egendom
mot angrepp och brott. Det grundldggande ska vara att det finns funktioner for att
upptécka, forsvara och hantera obehorigt tilltrade och skadlig inverkan utifran ett
identifierat sdkerhetsskyddsbehov.

4 .3.6 Informationssakerhet

Informationssékerhet syftar till att skydda information sa att den inte sprids till
obehdriga, att ingen obehorig kan dndra informationen och att den som ska
anvinda informationen alltid kommer &t den. Sékerhetsskyddsklassificerade
uppgifter (dven bendmnt hemliga handlingar) ska hanteras pa ett korrekt sitt enligt
géllande lagstiftning och kommunens rutiner for sdkerhetsskyddsklassificerad
information och kommunens 6vriga bestimmelser samt rutiner for
informationssékerhet.

Uppgifter som ska skyddas dr uppgifter som ror Sveriges sékerhet och avser
uppgifter som angar verksamhet for att forsvara landet, planldggning eller annan
forberedelse av sadan verksambhet eller uppgift som i dvrigt ror totalférsvaret, om
det kan antas att det skadar landets forsvar eller pa annat sétt véllar fara for
Sveriges sikerhet om uppgiften rojs. Det kan vara uppgifter om den egna
verksamheten eller uppgifter som inkommer frén andra aktorer.
Sakerhetsskyddsklassificerade uppgifter delas in i sdkerhetsskyddsklasser utifran
den skada som ett r6jande av uppgiften kan medfora for Sveriges sékerhet.
Beddmning kring aggregerade eller ackumulerade uppgifters skyddsvarde ska
ocksa beaktas, se bild under kapitel 4.1.1 Konsekvensnivaer.
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4.3.7 Personalsakerhet med sakerhetsprovning

Den som anstills, ar anstélld eller som pa annat sitt ska delta i sdkerhetskinslig
verksamhet ska genomga sdkerhetsprovning enligt sdkerhetsskyddslagen
(2018:585). Detta for att klargoéra om personen &r lojal och pélitlig nér det kommer
till de intressen som skyddas av denna lag samt ur sidkerhetssynpunkt.

4.3.8 Behorighet

For vara behorig och ta del av sékerhetskénslig verksamhet och
sikerhetsskyddsklassificerade handlingar samt uppgifter kravs att personen har fatt
tillracklig utbildning inom sikerhetsskydd, anses lamplig ur
sikerhetsskyddssynpunkt att hantera sédkerhetsskyddsklassificerad information
(sdkerhetsprovad och eventuellt inplacerad i sékerhetsklass) och behover
informationen for sin tjansteutdvning. Den som ges behorighet ska d&ven upplysas
om vad sekretessen omfattar.

4.3.9 Sakerhetsskyddsavtal

Enligt sékerhetsskyddslagstiftningen ska kommunen innan denne ska genomfora en
upphandling eller ska inleda en samverkan eller ett samarbete med en annan aktor
inga ett sikerhetsskyddsavtal med aktéren om aktoren far tillgang till;

1. sdkerhetsskyddsklassificerade uppgifter i sikerhetsskyddsklassen konfidentiell
eller hogre, eller

2. annan sékerhetskénslig verksamhet av motsvarande betydelse for Sveriges
sakerhet.

Kommunen ska dven inga ett sdkerhetsskyddsavtal med en underleverantdr som
anlitas fOr att utfora den andra aktorens atagande, om underleverantdren genom sitt
uppdrag kan fé en sddan tillgang till den sdkerhetskénsliga verksamheten.

Innan sikerhetsskyddsavtal ingés ska det &ven goras en sdrskild
sakerhetsskyddsbeddmning, lamplighetsprovning och ett samrdd med
tillsynsmyndigheten.

4.3.10 Utbildning

Behorig personal eller deltagare inom sdkerhetskénslig verksamhet ska fa
information och utbildning gillande arbetsuppgifter och ansvar inom
sakerhetsskydd. Syftet dr att personalen ska gora bittre bedomningar av
skyddsétgirder mot olika slags hot.

4.3.11 Inventering

Sédkerhetsskyddsklassificerade handlingar i sédkerhetsskyddsklassen kvalificerat
hemlig ska inventeras minst en gang per ar. Inventering av
sakerhetsskyddsklassificerade fysiska handlingar i sdkerhetsskyddsklassen
konfidentiell eller hemlig ska ske minst en géng per ar. Lagringsmedier som
innehéller uppgifter i sikerhetsskyddsklassen konfidentiell eller hogre ska
inventeras minst en gang per ar.

5. Organisation, roller och ansvar

Detta dokument ska ldsas jamte kommunstyrelsens reglemente och
delegationsordning.
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Organisationsdel

Roller och ansvar

Kommunstyrelsen

Ska delta i utbildningar inom
sdkerhetsskydd.

Antar Riktlinje for sékerhetsskydd,
Lidk6pings kommun.

Ska bidra till att utveckla och
uppritthalla en god sékerhetskultur i
kommunen.

IKommundirektor

Ansvarar for att leda verksamheten.
Faststiller sdkerhetsskyddsanalysen.
Deltar i utbildningar inom
sdkerhetsskydd.

Utser sékerhetsskyddschef och
bitrddande sdkerhetsskyddschef samt
bitrddande signalskyddschef.

Ska bidra till att utveckla och
upprétthalla en god sékerhetskultur i
kommunen.

Sakerhetsskyddschef

Sakerhetsskyddschefen rapporterar
direkt till kommundirektor.
Ansvarar for det 6vergripande arbetet
med sikerhetsskyddprocessens olika
delar.

Ansvarar for kontroll och tillsyn for
sikerhetsskyddet och att det bedrivs i
enlighet med
sdkerhetsskyddslagstiftning och
styrande dokument i Lidkdpings
kommun.

Ar primir kontaktperson i
sdkerhetsskyddsfragor gentemot
Sakerhetspolisen och
tillsynsmyndighet.

Ansvarar for att det finns
overgripande dokument for
sdkerhetsskydd i kommunen.
Samordnar och leder arbetet med en
kommunovergripande dokumenterad
sikerhetsskyddsanalys och
sdkerhetsskyddsplan.

Faststiller befattningsanalys,
sékerhetsskyddsplan och sérskild
sdkerhetsskyddsbeddmning.
Beslutar om vem som far ta del av
sdkerhetsskyddsklassificerade
uppgifter och handlingar.

Ansvarar for utvirdering av
sdkerhetshotande héndelse,
verksamhet och incidentrapportering
till tillsynsmyndighet.

Ansvarar for genomforande av
inventering av
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sdkerhetsskyddsklassificerade
handlingar.

Deltar i utbildningar inom
sdkerhetsskydd.

Ska sékerstélla att berord personal ges
erforderlig utbildning.

Ansvarar for att sikerhetsskyddsavtal
upprattas.

Ska bidra till att utveckla och
upprétthalla en god sékerhetskultur i
kommunen.

Sdkerhetsskyddschefen kan delegera
utférandet av delar av sina uppgifter
inom sikerhetsenheten.

Bitrddande sédkerhetsskyddschef

Utgor ett stod till
sdkerhetsskyddschefen vid fullgérande
av sdkerhetsskyddschefens uppgifter.
Ersitter sdkerhetsskyddschefen vid
dennes franvaro.

Se uppgifter for sikerhetsskyddschef.

Sektorchef

Ansvarar for att den egna
verksamheten bedrivs i enlighet med
styrande dokument for
sdkerhetsskyddet 1 kommunen.
Ansvarar for att avsitta tillrackliga
resurser 1 arbetet med sékerhetsskydd
som exempelvis
sdkerhetsskyddsanalys och
sakerhetsskyddsplan.

Ansvarar for att ha rutiner och
funktioner for att uppritthélla
kontinuitet i sdkerhetskénslig
verksamhet.

Ansvarar for att genomfora
identifierade siakerhetsskyddsatgirder
inom sin verksambhet.

Ansvarar for att delge
sdkerhetsskyddschefen information
om sdkerhetshot och samverka med
denne kring sddana hot.

Ansvarar for att till
sdkerhetsskyddschefen lyfta fragor
kring upphandling som kan réra
sdkerhetskénslig verksamhet.
Ansvarar for att understélld personal
som ska hantera
sdkerhetsskyddsklassificerade
handlingar och uppgifter har
utbildning inom sdkerhetsskydd.
Ansvarar for att till
sdkerhetsskyddschefen anmaéla sddana
fordndringar i egen verksamhet som
kan péverka sidkerhetskénslig
verksambhet.
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Ansvarar for att till
sdkerhetsskyddschefen anmaéla
fordndringar i verksamhetssystem som
kan péverka sidkerhetskénslig
verksamhet.

Deltar i utbildningar inom
sakerhetsskydd.

Ansvarar for att berord personal deltar
i utbildningar och genomgér
sdkerhetsprovning.

Ska bidra till att utveckla och
uppritthalla en god sékerhetskultur i
kommunen.

Samordnare sdkerhetsenheten

Ansvarar for att till
sdkerhetsskyddschefen anméla sddana
forandringar i kommunens verksamhet,
som kan rora sdkerhetskénslig
verksambhet.

Ar sekundir kontaktperson i
sikerhetsskyddsfragor gentemot
Sakerhetspolisen och
tillsynsmyndighet.

Rapporterar fragor kring
sdkerhetsskydd till
sdkerhetsskyddschef.

Ansvarar for interna utbildningar inom|
sakerhetsskydd.

Deltar i arbete med
sdkerhetsskyddsanalys.

Deltar i arbete med
sdkerhetsskyddsplaner.

Stodjer sdkerhetsskyddschefen i
arbetet att ta fram processer och
underlag for styrande dokument for
sdkerhetsskyddet.

Deltar i utférande av
sdkerhetsprovning.

Genomfor uppfoljning och inventering
av handlingar samt utbildning till
personal som berérs av
sikerhetsskyddsfragorna.

Ska bidra till att utveckla och
uppritthalla en god sékerhetskultur i
kommunen.

Lamnar forslag till revidering av
riktlinjen vid fordndringar eller en
gang per mandatperiod.

Signalskyddschef

Da det saknas utbildad
signalskyddschef s& har Lansstyrelsen
organisatoriskt tagit pa sig rollen som
signalskyddschef for kommunen tills
vidare.
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Bitrddande signalskyddschef

Ansvarar for att
signalskyddsinstruktion finns
uppréttad och ar delgiven behdrig
personal.

Ar i sin roll understilld
signalskyddschef och rapporterar till
signalskyddschefen.

Ansvarar for kommunens
signalskyddsorganisation.

Deltar i utbildning inom
sékerhetsskydd.

Ska bidra till att utveckla och
uppritthalla en god sékerhetskultur i
kommunen.

IHR-chef

Ansvarar for att bista vid
sdkerhetsprovning.

Ansvarar for stdd i hanteringen av
personalfragor som kan uppkomma till
foljd av sékerhetsprovning.

Deltar i utbildning inom
sdkerhetsskydd.

Ska bidra till att utveckla och
upprétthalla en god sdkerhetskultur i
kommunen.

Upphandlare

Ansvarar for att bista i upphandlingar
som omfattas av krav pa
sdkerhetsskyddad upphandling.
Ansvarar for att meddela
sikerhetsskyddschefen om aviserade
behov av upphandling som skulle
kunna omfattas av krav pa
sdkerhetsskyddad upphandling.
Deltar i utbildning inom
sdkerhetsskydd.

Ska bidra till att utveckla och
uppritthalla en god sékerhetskultur i
kommunen

Registrator Kansli

Ar delaktig i hanteringen av den
sékerhetsskyddsklassificerade
handlingars hela livscykel. Fran
inkommen eller uppréttad handling
med diarieforing/registrering till
arkivering eller gallring.

Medarbetare som arbetar med
uppgifter som omfattas av
sdkerhetsskydd

Ansvarar for att arbeta i enlighet med
styrande dokument for
sdkerhetsskyddet i kommunen.

Post som ér sékerhetsskyddsklassad
information hanteras enligt rutin for
sdkerhetsskyddsklassificerad handling.
Deltar i utbildning inom
sdkerhetsskydd.

Vid misstanke om sékerhetshotande
incident omedelbart rapportera till
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nirmaste chef och
sdkerhetsskyddschef.

Ansvarar for sdkerhetsskyddet i
tilldelat arbetsrum eller pa egen
arbetsplats inklusive tilldelat
sdkerhetsskép och andra
forvaringsutrymmen.

Ska bidra till att utveckla och
upprétthalla en god sdkerhetskultur i
kommunen.
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